ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

Szanowna Pani / Szanowny Panie,

W zwigzku z wystgpieniem Prezesa Urzedu Ochrony Danych Osobowych o podjecie
okreslonych dziatann odnoszacych sie do zdarzenia w wyniku, ktérego doszto do naruszenia
Panstwa danych osobowych informujemy, iz jesteSmy zobowigzani do poinformowania
Panstwa o mozliwych konsekwencjach tego naruszenia, a takze przekazania informacji
dotyczacej Srodkéw zastosowanych lub proponowanych przez administratora w celu
zaradzenia w przyszto$ci podobnym zdarzeniom. Dodatkowo pragniemy przekaza¢ zalecenia
dotyczgce zminimalizowania potencjalnych negatywnych skutkéw zaistniatego naruszenia jak

rowniez wyeliminowania podobnych nieprawidtowos$ci w przysztosci.
CHARAKTER ORAZ OKOLICZNOSCI NARUSZENIA:

(Art. 34 ust.2 RODO)

Dyrektor ZSEE w Radomsku w dniu 05.01.2023 r. poinformowat inspektora ochrony
danych o mozliwo$ci wystgpienia naruszeniu ochrony danych osobowych, polegajacym
na ujawnieniu loginu i hasta przypisanego do konta stuzbowego konta w systemie Vulcan
dla profilu ,,Nauczyciel” osobie nieuprawnione;.

Nauczycielowi zostato zatoZzone konto w elektronicznym dzienniku VULCAN w celu
realizacji obowigzkéw stuzbowych. Konto z przydzielonym uprawnieniami nauczyciela
zostato zarejestrowane na prywatny adres email nauczyciela. Jednocze$nie ww.
nauczyciel jest rodzicem/opiekunem prawnym ucznia uczeszczajgcego do ZSEE w
Radomsku. Kazdemu rodzicowi/opiekunowi prawnemu zostaje przydzielone konto w
systemie VULCAN, w celu monitorowania postepéw w nauce ucznia oraz utatwienia
kontaktu ze szkotg. W celu rejestracji konta prywatnego w systemie Vulcan dla profilu
,Rodzic” zostal uzyty ten sam adres mailowy. Z informacji uzyskanych od dyrektora
szkoty wynika, zZe zachodzi duze prawdopodobienstwo, iz rodzic - wspdétmatzonek, nie
bedacy nauczycielem uzyskat dostep do stuzbowego konta wspéimatzonka/ki profil
,Nauczyciel” w systemie Vulcan.

W opinii Prezesa Ochrony Danych Osobowych zachodzi wysokie prawdopodobienstwo,
iz rodzic niebedgcy nauczycielem w ZSEE uzyskat dostep/miat mozliwo$¢ wgladu do
elektronicznego dziennika VULCAN poprzez stuzbowe konto wspétmatzonka/ki profil
,Nauczyciel”, tym samym naruszajac bezpieczenstwo danych osobowych, a w
szczego6lnosci poufno$¢. W zwigzku z tg sytuacjg nauczyciel zostat poproszony o ztozenie
niezwlocznie stosownych wyjasnien w przedmiotowym zakresie. Z wyja$nien
uzyskanych od nauczyciela wynika, iz login i hasto nie zostaty ujawnione osobom trzecim,
a korespondencja wysytana z stuzbowego konta nauczyciela byta sporzadzona przez jego
wspoétmatzonka/ke i dostarczana na pendrive. Zgodnie z instrukcjg teleinformatyczng,
stanowigcg zatgcznik do zarzadzenia nr 1/2022 Dyrektora Zespotu Szkot Elektryczno -
Elektronicznych w Radomsku z dnia 3 stycznia 2022 roku w sprawie przyjecia Systemu



Zarzgdzania Bezpieczenstwem Informacji w Zespole Szkét Elektryczno - Elektronicznych
w Radomsku, pracownik jest zobowigzany do zabezpieczenia miejsca pracy, w tym
dostepu do elektronicznego dziennika przed osobami nieuprawnionymi oraz do
nieujawniania hasta do ww. systemu. Nauczyciel zostat zapoznany z ww. dokumentacja,
majgc tym samym Swiadomo$¢ koniecznosci zabezpieczenia danych osobowych uczniéow
Zespotu Szkot Elektryczno - Elektronicznych w Radomsku. Posiada réwniez
upowaznienie do przetwarzania danych osobowych uczniéw i ich opiekunéw
prawnych/rodzicow. W toku analizy zebranego materiatu dowodowego trudno ocenié
czy osoba nieupowazniona, korzystata z stuzbowego konta nauczyciela oraz czy miata
wglad w dziennik elektroniczny. Zgodnie z opinig Prezesa Urzedu Ochrony Danych
Osobowych zaktada sie¢ iz zaistniato wysokie prawdopodobienstwo mozliwoéci wgladu
osoby nieupowaznionej w dane osobowe uczniéw i ich opiekunéw prawnych ZSEE w
Radomsku.

OPIS KATEGORII DANYCH OSOBOWYCH OSOB KTORYCH DOTYCZY NARUSZENIE
NA DZIEN STWIERDZENIA WYSTAPIENIA NARUSZENIA:

e Nazwiska, imiona uczniow;

e Nazwiska, imiona opiekunéw prawnych;
e Data urodzenia uczniow;

e Adres zamieszkania lub pobytu;

e Numer ewidencyjny PESEL;

e Adres e-mail;

e Nazwa uzytkownika i/lub hasto;

e Numer telefonu;

e Wizerunek;

e Dane dotyczace zdrowia ucznia.

PODJETE DZIAXANIA W ZWIAZKU Z WYKRYTYM NARUSZENIEM:

Natychmiast po stwierdzeniu naruszenia podjeto nastepujgce czynnosci:

e przypomniano pracownikom ZSEE w Radomsku o zakazie udostepniania danych do

logowania do systeméw informatycznych osobom nieupowaznionym,

e dokonano przegladu i weryfikacji przydzielonych uprawnien do systemu

informatycznego VULCAN dla pracownikéw ZSEE w Radomsku.
e zatozono stuzbowe maile dla pracownikéw ZSEE w Radomsku,

e odbylto si¢ wewnetrzne szkolenia pracownikéw z zakresu ochrony danych osobowych
oraz zaplanowano zwiekszenie intensywnos$ci kontroli informatycznych z zakresu

cyberbezpieczenstwa przez audytora wiodgcego ISO 27001.

Aktualnie w ramach podnoszenia kompetencji pracownikéw szkoty od stycznia 2025 roku

przesytane sg cyklicznie informacje w zakresie ochrony danych osobowych.



MOZLIWE KONSEKWENCJE NARUSZENIA OCHRONY DANYCH OSOBOWYCH:
(Art. 33 ust.3 lit. c RODO)

Pani/a dane osobowe mogg zosta¢ wykorzystane, np. do podszycia sie pod Panig/a np. w
mediach spoteczno$ciowych, do wykorzystania informacji w podszywaniu sie pod Panig/a z
wykorzystaniem: nr PESEL, nr. telefonu, a takze podszywania sie pod cztonkéw Pani/Pana
rodziny, wykorzystujac zaufanie, np. w celu uzyskania drobnej pozyczki. Dane kontaktowe
mogg zosta¢ wykorzystane do przekazywania niezaméwionych informacji handlowych lub
préby wytudzenia Srodkéw, np. poprzez poinformowanie o koniecznosci doptaty za zrobione
w Internecie zakupy, moze doj$¢ do naruszenia Panstwa dobr osobistych poprzez ujawnienie
informacji z dokumentacji znajdujacej sie w szkole. Innymi konsekwencjami mogg by¢: kradziez
tozsamo$ci lub oszustwo dotyczace tozsamos$ci, naduzycia finansowe, straty finansowe,
naruszenie dobrego imienia, a takze uzyskania przez osoby trzecie kredytéw w instytucjach
poza bankowych. Wykorzystanie danych dotyczgcych zdrowia moze skutkowa¢ dyskryminacja.

PROPONOWANE SRODKI I DZIAEANIA W CELU ZARADZENIA NARUSZENIU OCHRONY
DANYCH OSOBOWYCH, W TYM W STOSOWNYCH PRZYPADKACH SRODKI W CELU
ZMINIMALIZOWANIA JEGO EWENTUALNYCH NEGATYWNYCH SKUTKOW:

(Art. 33 ust.3 lit.d RODO)

W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy, aby
Pan/i:

e zachowat/a ostrozno$¢ w sytuacji odbierania potaczen telefonicznych od nieznanych
odbiorcéw;

e zachowat/a ostrozno$¢, poniewaz moze doj$¢ do podszycia sie pod osobe, ktérej dane
wyciekty;

e ignorowat/a nieoczekiwane wiadomosci, w szczegbdlnosci namawiajace do podjecia
dodatkowego dziatania, jak odestanie wiadomo$ci SMS, wejs$cia w podejrzany link lub
zrobienie mikro przelewu;

e zatozyt/a konto w systemie informacji kredytowej w celu dodatkowego zabezpieczenia
swoich danych przed nieuprawnionym wykorzystaniem, a takze sprawdzenia
dotychczasowej historii kredytowej;

e zachowat/a szczeg6lng ostrozno$¢ przy podawaniu danych osobowych za pomoca
telefonu lub Internetu;

e zachowat/a szczeg6lng ostroznos$¢ zwtaszcza w przypadku dzieci w kontaktach
nieznajomymi osobami;

e zastrzegt/a numer PESEL przez Internet lub w urzedzie.

Jesli dowie sie Pan/i o wykorzystaniu Pana/i danych przez osobe nieuprawniong, prosimy o
jak najszybsze przekazanie nam tej informacji.



DANE KONTAKTOWE:
(Art. 33 ust.3 lit.b RODO)

Jezeli ma Pan/i jakiekolwiek pytania lub chciatby/aby nam Pan/i przekaza¢ dodatkowe
informacje w zwigzku z zaistniatym zdarzeniem, prosimy o kontakt:

e Zespot Szkot Elektryczno - Elektronicznych im. prof. Janusza Groszkowskiego w
Radomsku, ul. Narutowicza 12, 97-500 Radomsko,
adres e-mail elektryk@zse-e.edu.pl
numer telefonu 44-683-26-73

e Inspektor Danych Osobowych p. Marta Skibiniska,

adres e-mail kontakt@iszd.pl
numer telefonu 665-393-813
DYREKTOR

Zespoly Sz E

02.06.2025r. mgr inZ. A

(data i podpis administratora)



